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VIOLATIONS DE DONNEES EN FRANCE :
NIVEAU RECORD EN 2025

TENDANCE 2026 :

€ RECYM

~~ ZONE SUD-EST

DES RECORDS QUI S’ACCELERENT

6 167

L’ACCELERATION CONTINUE

7000 Nombre de violations de données

2026 : plus de controles, >
plus de sanctions, oy
zéro tolérance

NATURE DES VIOLATIONS
1 fuite sur 2

Secteurs les plus touchés

notifiées a la CNIL violations de données 1er TRIMESTRE 2026 S - Yy -
AP est liée a un piratage —
6000 5629 notifiées a la CNIL P g 11l Administration publique
el 2730 =
4121 < X . 5
4000 a violations de données )4 Santé
+9,5%
3000 —— 2730 a= /n
par rapport a —_—— inance / Assurance
2000 2_500 ==
oo 50 o i DONNEES MASSIVES : UN RISQUE CROISSANT
+ /0 ~ 40 SOIt
2022 2023 2024 2025 en trois ans
T12025 T1 2026 violations ont concerné /J
: des bases de plus violatlons massives
d"1 million de personnes en un an
CAS ATTAQUE CONTRE ATTAQUES WEDA + HARVEST LE RISQUE FOURNISSEUR
< L’ANTS EN CHIFFRES
EMBLEMATIQUES z 0= | (agence nationale QO WEDA + [harvest _, F e
. des titres sécurisés) (santé) oriall e _1 4 ﬂ '
/ prés . . Salll \ " ;onsm patrimonial . Effet domino _’ _’ °
n seul incident technique . :
o '.. 12 miLLIONS 1 1 60 0 <-J SURPH.CHinin cyDee Fournisseur Nombreuses Effet domino
‘.‘ de particuliers + compromis entreprises clientes massif
et professionnels notifications CNIL via les impactées

concernés entreprises clientes impactées

SANCTIONS CNIL : CHANGEMENT D’ECHELLE DES MESSAGES FORTS TENDANCES STRATEGIQUES
MONTANT DES AMENDES NOMBRE DE SANCTIONS « Personne n’est épargné » 9 LE PRESTATAIRE, m LA DONNEE DE SANTE, DURCISSEMENT
486,8 M€ Marie-Laure Denis, présidente de la CNIL 6 MAILLON FAIBLE 4§  CIBLE PRIORITAIRE ANNONCE EN 2026
e\ é\ i ) Sous-traitants, PME + Forte valeur sur les * Plus de contrles
= =" a% « Les violations sont techniques, éditeurs marchés criminels o (Pl e saretions
55,2 M€ de plus en plus massives » logiciels, hébergeurs... -
/ 82;,24 82325 P P Donntes aties + Focus sur les grandes
en en = . N s
101 ” . ige v Une petite structure + Risques d'extorsion, bases de données,
i Moins de sancti p: k3 «L mte"_l ger!ce al’tlf.ICEe"e vulnérable peut contaminer de fraude, d'usurpation la cybersécurité et les
en 2024 en 2025 kb om:.use.sanJ . = B d automatise, industrialise et tout un écosysteme. et de ciblage social violations massives

démocratise les attaques »

BONNE HYGIENE NUMERIQUE : Ne pas cliquer Adopter des q Mettre & jour ale Tl et ot
LES BONS REFLEXES sur les liens mots de passe k regulisrement '.‘ survenir plusieurs semaines

douteux robustes ses logiciels

voire mois plus tard

LA CYBERSECURITE EST L'AFFAIRE DE TOUS :
VIGILANCE, ANTICIPATION, PROTECTION



- ZONE SUD-EST

& RECYM

METHODES D’ATTAQUES

/\ IMPACTS CONCRETS POSSIBLES A\

1. FINANCIERS

V| - escroqueries (deepfakes

2. TECHNIQUES

DDOS

e Fraude au virement (FOVI) e Saturation des sites et services en ligne

e Usurpation d’identité de dirigeants o Indisponibilité des plateformes et applicatifs
e Escroqueries par deepfakes (audio / vidéo) e Perturbation des activités critiques

e Perte financiére, vol de données, chantage e Atteinte a la réputation

3. VECTEURS

Piratage de o APPELS TELEPHONIQUES ATTENTION AUX DIFFUSIONS
rlratage ce Rangongiciels Faux QR Code ET DEEPFAKES « SOURCES OUVERTES »

VIDEO ET AUDIO VIA LES RESEAUX SOCIAUX

messageries

Emails frauduleux, liens ou Chiffrement des données Redirection vers des sites Usurpation de voix ou Informations en temps réel

piéces jointes malveillantes et demande de rangon. malveillants pour voler des d’image pour demander exploitables par des

pour voler identifiants et Arrét de l'activité et données ou installer des des actions ou des attaquants (localisation,
données sensibles. pertes importantes. logiciels malveillants. virements frauduleux. organisation, vulnérabilités...).
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v

Rester sur les plateformes
officielles

Lot

Utiliser des mots de passe
forts et uniques + 2FA

LOCATION SAISONNIERE :
TOUS LES RISQUES POUR LES LOUEURS

Des menaces multiples, des impacts réels.

& Booking.com Abritel

airbnb

et autres plateformes ou location directe

LES BONS REFLEXES A ADOPTER EN CAS D'INCIDENT

A L]
@ L —L‘ Conserver les preuves
° j—
ﬂ — = Contacter la plateforme / votre banque
Vérifier l'identité Sécuriser Wi-Fi et Ne conserver que les Etre vigilant et se méfier Conserver les preuves En cas de doute : Signaler sur 17Cyber.gouv.fr

7 Z . (beh ) ;
et les paiements objets connectés données nécessaires des urgences ( g se et sig ou Cybermalveillance.gouv.fr

P g




FUITE DE DONNEES DANS LE TOURISME : DES ATTAQUES MASSIVES EN 2026 | A 7 o oot e siracive ’

De plus en plus de plateformes et d’acteurs du tourisme ciblés par les cybercriminels ! pour les cybercriminels.
PIERRE & VACANCES BELAMBRA . .
CENTER PARCS Annonce le 16 mai 2026 BOOk'"g.Com lebonCOIn
PIERRE: 1,6 MILLION 44 - Plusieurs incidents o— Plateforme historiquement
VAcances e de réservations B?!A/W\M clibade vacances @ et campagnes ciblées 8- trés ciblée
P concernées . en France ——— A

4

 Accés non autorisé a certaines données Principales attaques observées:

G hi ( 7 X g
(CenterParcs e S ok s DONNEES POTENTIELLEMENT EXPOSEES de réservation (avril 2026).

potentiel pouvant remonter G Faux paiements (faux liens,
jusqu'a 10 ANS (2005-2026) 41000 +/ Exposition possible : noms, emails, faux mails de paiement).
P-lus & CE QUIN'A PAS ETE EXPOSE téléphones, détails de réservation, .
réservations détaillées R D R SR EB Faux livreurs / faux transporteurs
DONNEES POTENTIELLEMENT EXPOSEES @ Aucune donnée ’ (faux liens pour “récupérer I'argent").
e@e Plusde 42 000 bancaire + Données utilisées ensuite pour des :
e . . : @ . : 3 de phishing ultra crédibl Faux support Le Bon Coin
Numéro de réservation Qe Numéro de téléphone réservations clients A ot campagnes.ce pushing uliracrecivies G (usurpation du service sécurité
) : |::| S (faux messages d'hotels, fausses b
° Datss et B8t 'de aéjour; ‘g_ Date de naissance ® Environ 360 000 Aidentre demandes de paiement). ou du support client).
ee Nom des occupants “ données liées a des a Auicun miot « Comptes d'hétels partenaires parfois & Usurpation de comptes pour publier
de I'hébergement mineurs et enfants de passe compromis, permettant I'envoi de faux de fausses annonces crédibles.
messages depuis des messageries r;; Phishing massif (SMS, mails, faux
apparemment légitimes. T retraits d'argent, faux paiements).

3. LAMPLEUR DES FAITS

a B & i

w de 2005 Des hackers D'autres services
4,5 MILLIONS a 2026 contactent touristiques et
directement les plateformes francais
declients potmt:olletr:em Période des données ( sit:s spiceialisés : signalés, mais non
concernes au tota potentieflement ex : French Breches,
(PVCP + autres acteurs) exposées et fournissent des ncore confirmés.

échantillons de données.




RISQUES PHYSIQUES

@ Protégez votre logement, votre tranquillité et votre sécurité

POUR LES LOUEURS

@ ATTENTION AUX INFORMATIONS PUBLIEES

Trop d'informations en ligne peuvent révéler vos absences
et attirer les personnes mal intentionnées.

/" i
X% X
xx

Absence = Opportunité

&\ EXEMPLES DANGEREUX W

(@ == )

‘ Nous partons i

2 semaines !

A

Annoncer A bientt
publiquement les

périodes d'absence

@ Public

a_ o’

Q<

Publier les départs
en vacances

En route pour
les vacances ! @

en direct
@ Public
o - 4
i — A RisquEs
installée ! 2 |
Montrer les accés : =
e Cambriolage =
ou équipements W
de sécurité F Intrusion
@ Public
— lomm  Occupation frauduleuse
f—
& BONSREFLEXES — —
5 1 1
1 28
Ne partagez pas Paramétrez vos Evitez de montrer Réfléchissez avant Moins d'infos
vos absences publications vos équipements de publier publiques =
en privé de sécurité plus de sécurité

J

@ BOITES A CLES ET ACCES

Une mauvaise gestion des acceés peut faciliter les intrusions
et les occupations frauduleuses.

’ A\ vavvaises PRATIQUESW} %

|

Code identique
permanent [
(jamais changé) |

Code visible
facilement
repérable

Transmission
non sécurisée
(SMS, WhatsApp,
mail, appel...)

Changer
régulierement
les codes

v

Limiter les accés
aux personnes
nécessaires

o

Eviter les
informations

visibles
v

sur place

- " @ BONSREFLEXES

| eDe
K ia
Transmettez les codes

Changez les codes Donnez les accés
via la messagerie

réguliérement uniquement aux
voyageurs concernés sécurisée de la
plateforme

@5

Vérifiez qu'aucune
info n'est visible
de I'extérieur

S ! 7’
‘.’\
En cas de doute :

sécurisez
immédiatement

[ A MOINS D’INFORMATIONS ET DES ACCES MIEUX CONTROLES = MOINS DE RISQUES !

(i




CYBERFRAUDES ET ARNAQUES EN FRANCE EN 2025 : LES CHIFFRES CLES

Un risque massif et en forte progression, qui touche chacun d'entre nous, y compris lors des locations saisonniéres.

1. CHIFFRES GENERAUX SUR LES CYBERFRAUDES ET ESCROQUERIES

EXPOSITION MASSIVE
DES INTERNAUTES

73 %

des internautes frangais
déclarent avoir été confrontés
a une cybermalveillance.

39 %

déclarent avoir été victimes

d'au moins une escroquerie
ou attaque numérique.

NOMBRE DE VICTIMES

+ 500 000

personnes auraient été victimes

de cyberattaques ou
cyberescroqueries en France

en 2025.

S  synthéses de données publiques 2025.

@ EN RESUME ,i

MULTIPLICATION DES ARNAQUES
AUX LOCATIONS

+30 %

SIGNALEMENTS
MASSIFS

PROGRESSION DU PHISHING
ET DES ESCROQUERIES

/ + 70 % 4 de signalements d'arnaques a la location
l I I de phishing saisonniére sur un an.
| Sources : études et organismes spécialisés (2025)

1,6

+170 % mi"ion IMPACT REEL SUR LES FRANCAIS
et 48 %
d'escroqueries commerciales de signalements de phishing 0o
en France en 2025 des Frangais déclarent avoir déja été victimes,

liées aux faux sites, faux paiements

ou connaitre quelqu‘un victime, d'une arnaque
et usurpations de plateformes. eq 9

R a la location de vacances.

310 9
millions d'€

de pertes estimées

Pertes moyennes : ~ 2 700 €

Sources : Etude OpinionWay (2024-2025)

FAUSSES ANNONCES DETECTEES

2500

fausses annonces supprimées par Airbnb
entre mars 2023 et mars 2024.
Source : Airbnb (2024)

Source : Cybermaveillance.gouv.fr (2025)

EXPLOSION DES VIOLATIONS DE DONNEES

6 167

€ violations de données
enregistrées par la CNIL en 2025
(niveau le plus élevé jamais atteint)

Environ la moitié résultent
de piratages informatiques.

PRINCIPALES FRAUDES OBSERVEES
DANS LES LOCATIONS SAISONNIERES

B 2 E 4 A

2. CHIFFRES SPECIFIQUES AUX LOCATIONS SAISONNIERES

Paiements Faux g Faux supports
hors propriétaires d'annonce techniques

plateforme

e®e Prés de 80 violations ont touché @

T80 chacune plus d'un million de personnes -] Rﬁ

sur les deux derniéres années. %
Piratage Fraude au Faux
Source : CNIL (2025) de p b yag:

Les locations saisonniéres
sont particuliérement ciblées,
et le phénomeéne s'accélére.

La cybercriminalité Les escroqueries et Les pertes financiéres sont
touche massivement l I le phishing explosent considérables : des centaines
tous les Francais. . d‘année en année. de millions d'euros en 2025.

A

“1 FRANCAIS SUR 2"

« Prés d'un Frangais sur
deux déclare avoir déja
été confronté directement
ou indirectement a une
arnaque a la location de
vacances. »

“73 % DES INTERNAUTES”

« Aujourd'hui, prés des
trois quarts des internautes
francais ont déja été
confrontés a une
cybermalveillance. »

“6 000 VIOLATIONS
DE DONNEES”

« En 2025, la France a
dépassé les 6 000 violations
de données déclarées
alaCNIL. »

u+170 %n

« Les escroqueries
commerciales en ligne ont
explosé avec une hausse
de 170 %. »

LA VIGILANCE RESTE LA MEILLEURE PROTECTION :

méfiez-vous des offres trop belles pour étre vraies,
restez dans les plateformes, vérifiez toujours.




PRISE DE CONTACT
RASSURANTE

CONSTRUCTION
DE LA CONFIANCE

Bonjour, nous sommes
Nous voyageons souvent

un couple venant
de Belgique pour avec nos enfants.
un événement dans Nous sommes respectueux

et discrets, nous prendrons
soin de votre logement
comme du ndtre,

la région. Votre logement
nous intéresse beaucoup.

10:30

8

“s 10:42
Le fraudeur contacte le
propriétaire via la plateforme
avec un message poli,
crédible et détaillé.

Le fraudeur personnalise
I'échange, parle de sa famille,
rassure et crée un lien
humain pour baisser
la vigilance.

VARIANTE 1 : FAUX TROP-PERCU

@ VIREMENT RECU

Désolé, je me suis trompé

Montant regu de montant.
1200,00 € Pouvez-vous me
De : M. Martin Dupont rembourser la différence
Réf : SPBKD2 de 350 € s'il vous plait ?
M 10:58
L\// Virement recu §

Le paiement initial est faux.
Le propriétaire envoie |'argent réel au fraudeur.

pour échanger
rapidement.
Vous avez WhatsApp ? e

Le fraudeur propose
de continuer la discussion
sur WhatsApp, SMS ou mail
pour sortir de la plateforme
et de ses protections.

Ce sera plus simple

SCENARIO TYPE : LARNAQUE A

SORTIE DE
LA PLATEFORME

LA RESERVATION
PARAIT CONFIRMEE

VIREMENT EFFECTUE

‘ Montant : 850,00 € ‘
‘ Bénéficiaire : JOOOXX ‘
IBAN = FR76 JO0(X X)X0( 300K XXXX
Référence : 7X2L9A ‘

» ‘ Date : 12/06/2024

11:02 4 B
Le paiement est fait.
Vous le verrez peut-étre
dans 24/48h.

mis
.

Le fraudeur envoie un faux
virement, un faux mail bancaire
ou une capture d'écran
qur semble crédible.

VARIANTES FREQUENTES

Airbnb Support

support@®airbnb-securite.com

Bonjour, je suis du
support Airbnb.
Pour sécuriser votre
compte, pouvez-vous
me communiquer le
code regu par SMS ?
11:07

Votre annonce va étre suspendue
pour une vérification de sécurité.

Veuillez cliquer sur le lien ci-dessous
pour confirmer vos informations.

ve

mon compte

Le faux conseiller récupére le code SMS
et prend le controle du compte.

Le fraudeur crée de l'urgence,
met la pression, évoque des
enfants, un retard, pour
pousser le propriétaire a agir
vite et a faire confiance.

Nous sommes déja
en route avec les enfants
et nous arrivons tard

ce soir. Pourriez-vous
nous envoyer les codes
d'acceés s'il vous plait ?

PRESSION
PSYCHOLOGIQUE

OBTENTION
DES ACCES

DISPARITION
OU ESCALADE

Aucun paiement réel
n'a été effectué.

Le fraudeur disparait
ou occupe le logement
frauduleusement.

Voici le code de la boite
aclés : 2486

Le Wi-Fi : Maison1234
11:28 v/

v

1n:24 |
A

Le propriétaire transmet les

codes d'accés (boite a clés,

serrure connectée, Wi-Fi...)

convaincu que tout est en
régle.

Le fraudeur disparait, occupe
le logement, demande un
remboursement ou exploite
les informations obtenues.

VARIANTE 3 : PIRATAGE DU COMPTE PROPRIETAIRE

Vérification de votre compte Soringiice A
Email

Pour continuer, veuillez vous connecter

en cliquant sur le lien ci-dessous.
Mot de passe

https://secure-airbnb-verif.com/login

)

Le propriétaire saisit ses identifiants sur un faux site :
le compte est compromis et le fraudeur peut tout controler.

Se connecter

)

SIGNAUX D'ALERTE @

Demande de sortir Urgence
de la plateforme et pression

A REPERER

®

Paiement
“en attente”

6‘9 A @

BONS REFLEXES

Rester dans la messagerie officielle
Vérifier le paiement sur votre compte bancaire

@ Ne jamais envoyer les clés avant confirmation réelle
Liens suspects Fautes d'orthographe ~ Refus des procédures D de de remb Ne jamais cliquer sur un lien recu par message
ou inconnus inhabituelles normales rapide Activer la double authentification

QRRXQ

Conserver tous les échanges et preuves




LOCATION SAISONNIERE : LES STRATEGIES A DEPLOYER POUR PREVENIR LES RISQUES

Anticiper, sécuriser, vérifier, protéger : adoptez les bons réflexes au quotidien.

1. SECURISER SES COMPTES

/ Utiliser des mots de passe forts et uniques
pour chaque compte

/ Activer la double authentification (2FA)
partout ou c'est possible

Ne jamais partager ses identifiants

QK

Vérifier réguliérement les connexions
et appareils connectés

OBJECTIF :
Empécher le piratage de vos p
et la prise de contrdle de vos annonces.

2. ETRE VIGILANT FACE AUX RESERVATIONS .

«/ Rester dans la ie de la plateforme

/ Se méfier des demandes de contact en dehors
de la plateforme

/ Vérifier le profil et les avis du voyageur

/ Se méfier de l'urgence et des demandes
inhabituelles

OBJECTIF :
Eviter les arnaques aux faux voyageurs
et les paiements frauduleux.

3. VERIFIER LES PAIEMENTS

&/ Ne jamais se fier a une capture d'écran
ou & un email de confirmation

W/ Veérifier le pai di sur votre p
bancaire
W/ Ne jamais envoyer les codes ou clés avant
réception du paiement réel
/ Se méfier des trop-percus et des remboursements
demandés
OBJECTIF :

S'assuer que l'argent est bien réel
avant toute remise d'accés.

LES 10 COMMANDEMENTS DU LOUEUR PRUDENT ==
O © Q & ®

1. Je sécurise 5. Je me méfie
mes comptes des liens et piéces
jointes

2. Je reste toujours

3. Je vérifie 4. Je confirme
dans la plateforme | i

mes voyageurs | les

UNE DEFENSE EN 3 ETAPES

5 © o ©O

VERIFIER | /

ANTICIPER SECURISER .
les menaces vos accés et chaque demande .
vos équipements 3

et chaque paiement v

+/ ANTICIPER
+/ SECURISER
+ VERIFIER
+/ PROTEGER

4. SE PROTEGER CONTRE LE PHISHING
«/ Se méfier des emails/SMS inattendus
+ Ne jamais cliquer sur un lien suspect
 Vérifier I'adresse de l'expéditeur

v C di la platef en cas de doute

OBJECTIF :
Eviter le vol de vos identifiants et les fraudes.

T AP a B

L~
@

6. Je sécurise mon 7. Je protége 8. Je gére | 9. Jereste discret | 10. Je conserve
Wi-Fi et mes les données les accés | sur mes ab toutes les p
équipements per 1l | avec prud et mes biens des échanges

5. PROTEGER LES DONNEES PERSONNELLES

Collecter uniquement les données nécessaires

Ne conserver les piéces d'identité
que le temps nécessaire

Q

Stocker les documents de fagon sécurisée

&/ Supprimer réguliérement les données inutiles

OBJECTIF :
Respecter la vie privée des voyageurs
et éviter les fuites de données.

6. SECURISER LE LOGEMENT ET LES ACCES

«/ Changer régulierement les codes des boites a clés
et serrures connectées

Ne pas laisser d'indices visibles sur les accés

Q R

Séparer le réseau Wi-Fi invité du réseau principal

&/ Mettre a jour les équipements (box, caméras, objets
connectés)

OBJECTIF:
Protéger votre logement, vos équipements
et la sécurité de vos occupants.

MAITRISER SA REPUTATION EN LIGNE

Surveiller réguliérement vos annonces
et les avis publiés

ou avis frauduleux

Utiliser vos propres photos et descriptions
originales

7.
A
W/ Signaler rapidement toute usurpation d'annonce
4
.\,/

Etre réactif et professionnel dans vos échanges

OBJECTIF :
Protéger votre réputation et renforcer
la confiance des voyageurs.

Conservez toutes les preuves (captures, messages, emails...)
Changez immédiatement vos mots de passe

Contactez la plateforme et/ou votre banque

Signalez sur 17Cyber.gouv.fr
ou Cybermalveillance.gouv.fr




& RECYM  MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numeériques : 6 points clés pouvant étre rapidement mis en ceuvre

* Diffuser un message de vigilance a tous les collaborateurs
a 1- Sensibilisation des équipes * Réaliser des sensibilisations flash (5 a 10 min)
* Rappeler les réflexes face aux emails et appels suspects
* Distribuer les supports OFAC / Cybermalveillance.gouv.fr
ﬁ * Deésigner un point de contact interne en cas de doute
§

“ Ad

p PHISHING VIGILANCE ~ SECURITE




& RECYM  MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numeériques : 6 points clés pouvant étre rapidement mis en ceuvre

* Activer la double authentification (MFA) sur les comptes sensibles,
9 2- Sécurisation des acces quand cela est possible

* Changer les mots de passe faibles ou réutilisés

* Désactiver les comptes inutilisés

» Vérifier les droits d’acces des prestataires et partenaires

MOT DE PASSE

FORT n
DOUBLE

AUTHENTIFICATION m

@ AccisumiTes CONNEXION
@B ET CONTROLES

— FOdE de
( Verification




ZRECYM MESURES PRIORITAIRES DE PREVENTION

ZONE SUD-EST

Sécurisation des acceés : mots de passe et authentification forte

Les coffres forts de mots de passe Un bon coffre-fort de mots de passe est un systeme oU méme |'éditeur du

logiciel ne peut pas lire vos mots de passe. Si ce n‘est pas le cas, ce n'est pas un
coffre-fort, c’est une armoire grande ouverte !!

. \ Ve . .3 , . .
. RECOMMANDATIONS RELATIVES A Criteres pour la sécurité d’un logiciel
L'AUTHENTIFICATION MULTIFACTEUR ET
AUX MOTS DE PASSE de coffre-fort de mots de passe
GUIDE ANSSI
Modele de Modele KeePass
i; Chiffrement d 'authentﬁc aflon () Database.kdbx - KeePass
gﬁ File  Group Entry  Find View Tools Help
BOHT € @U@ €& Q& @ such. . )
ey Shared kdby D atabaze kdbx
Divioppewr  Mdmingtatesr  RSSI DS Uisastew & Database Title User Mame Passwaord URL Motes
rChIteCtu re GeStIOn ? Ge?neral 49 Example 1 user@exa... R https://exa... Same notes.
et transparence @,‘ d N 5 \Iil\’m(lou: T Eample 2 User@exan, R [t e Soma natas
P es acces é |n:::-|oert @Example3 user@exa... - Cﬁ Copy User Name Ctrl+B
‘i\ eMail i Example 4 user@exa... bt [P_l Copy Password Ctrl+C
CNIL % Homebanking (fExampIeS useri@exa... il URL({s) »
Recycle Bin gExample 2 user@exa.. = Other Data 3
. Example 7 user@exa... oo
Protection contre ~ P
Sauvegarde [E]Example 8 AT . ‘.%" Perform Auto-Type  Ctrl+V
les attaques courantes oz ’ w CiExample 9 user@exa B Add Ent
e . , p . Ty... Ctrl+l
% I~ et recuperation DExample 10 user@exa.. | o EditEntry Erter
= Q-' Example 11 useri@exa... il X X
o . Edit Entry (Quick) 3
. . P Eample 12 user@exa... "1
ReS|stance aux . s an P VO % Delete Entry Del
a s 1 1 Group: [nternet. Title: Example 2, User Name: user@example.net. P: E
fuites de données \/o Localisation Creation Time: 2020-07-16 12:40:23. Last Modification Time: 2023-0 Sl ki
des données S Rearrange 3

# Mare Commands

Architecture et Maturité
transparence de I'éditeur

1 of 24 selected Ready.
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Encadrement des usages numeériques : 6 points clés pouvant étre rapidement mis en ceuvre

0 3- Vigilance opérationnelle

La vigilance opérationnelle consiste a la mise en place de régles simples,
applicables, et comprises. Elles viseront par exemple a :

* Renforcer les contrdles sur les virements et demandes urgentes

* Mettre en place une double validation pour les opérations sensibles
Sensibiliser aux faux QR codes et aux faux supports G7

Vérifier systématiquement l'identité des interlocuteurs inhabituels

B 4l VERIFIER LEXPEDITEUR
M FORT v

VALORISER LES APPELS V
INHABITUELS

VALIDER LES DEMANDES V
URGENTES

n}( ATTENTION AUXFAUX
m%K  QRCODES
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ZONE SUD-EST

MESURES PRIORITAIRES DE PREVENTION
Grande vigilance sur les emails et demandes inhabituelles

Les bonnes pratiques pour se protéger

Les cybercriminels utilisent des emails frauduleux (phishing) pour voler vos informations,
installer des logiciels malveillants ou vous inciter a réaliser des actions dangereuses.

@ LES BONNES PRATIQUES

VERIFIEZ LEXPEDITEUR
Controlez I'adresse email compléete.
Méfiez-vous des adresses
inhabituelles ou approximatives.

SOYEZ ATTENTIF AUX PIECES JOINTES

N'ouvrez jamais une piéce jointe
inattendue ou suspecte.
Privilégiez les formats sirs (PDF).

VERIFIEZ LES LIENS

Ne cliquez pas directement sur les liens.
Passez votre souris dessus pour vérifier
'URL réelle.

MEFIEZ-VOUS DES DEMANDES URGENTES
Les emails qui créent un sentiment d'urgence
visent souvent a vous faire agir sans réfléchir.

NE COMMUNIQUEZ PAS D'INFORMATIONS
SENSIBLES
Aucune organisation sérieuse ne vous demandera

EN CAS DE DOUTE, CONTACTEZ L'EXPEDITEUR

Utilisez un autre moyen de contact (téléphone,
site officiel) pour vérifier la Iégitimité du message.

Q0O OO D

; Observer
A RETENIR

Prenez le temps
d'analyser I'email.

vos mots de passe ou données personnelles par email.

EXEMPLE D’EMAIL SUSPECT

Les signaux d'alerte a repérer

De: (@ support@securite-Compte.Com  @------smeeseememmeen

@ vous@entreprise.fr

Objet: @ Action requise : probleme de compte  @----------

I11 Votre compte sera suspendu!

Cher utilisateur,

Nous avons détecté une activité inhabituelle sur votre compte.
Cliquez sur le lien ci-dessous pour vérifier vos informations
et éviter la suspension.

VERIFIER MON COMPTE MAINTENANT Rttty

Cordialement,
L'équipe Sécurité

@ Facture_2024_05.exe P em——

Vérifier
Vérifiez I'expéditeur,

Douter

En cas de doute,
restez prudent.

S

les liens et les piéces jointes.

o

Restez vigilant : quelques réflexes simples font la différence !

EXPEDITEUR SUSPECT
Adresse inhabituelle,
orthographe approximative
ou domaine étrange.

OBJET ALARMISTE
Crée un sentiment d'urgence
pour vous pousser a agir.

LIEN SUSPECT
Ne cliquez pas ! Vérifiez
I'URL réelle (survolez le lien).

PIECE JOINTE DANGEREUSE
Fichier exécutable (.exe, .scr,
.bat...) potentiellement malveillant.

Protéger

Adoptez les bons réflexes
au quotidien.

NB : supprimer les anciens appareils non utilisés et ne laissez jamais un compte de messagerie inutilisé,

sinon cloturez-le.

QUE FAIRE EN CAS DE DOUTE ?

NE REPONDEZ PAS

Ne répondez pas a I'email
suspect.

NE CLIQUEZ PAS

Ne cliquez sur aucun lien
et n'ouvrez aucune piéce
jointe.

SIGNALEZ

Signalez I'email a votre service
informatique ou via 'outil

de signalement de votre
organisation.

O 00

SUPPRIMEZ

Supprimez I'email de votre
boite de réception.

PROTEGEZ-VOUS

Maintenez vos logiciels
et antivirus a jour.

Un clic peut tout changer.

Votre vigilance est votre
meilleure protection !

P 0 ©
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Encadrement des usages numeériques : 6 points clés pouvant étre rapidement mis en ceuvre

‘ Sauvegardes et continuité * Vérifier que les sauvegardes fonctionnent réellement

* Tester une restauration simple
* Isoler au moins une sauvegarde (offline ou immuable)
Identifier les systemes critiques a redémarrer en priorité

SAUVEGARDE
SAUVEGARDE SAUVEGARDE SAUVEGARDE

LOCALE DECONNECTEE DISTANTE




gRECYM MESURES PRIORITAIRES DE PREVENTION

" ZOMNE SUD-EST

Encadrement des usages numeériques : 6 points clés pouvant étre rapidement mis en ceuvre

9 - Réseaux sociaux et communication

NE PAS PARTAGER ® VERIFIER LES
DIINFORMATIONS COMPTES ET
’ SENSIBLES LES SOURCES
s\gmggA ® REFLECHIR AVANT
LOCALISATION DE PUBLIER

Sensibiliser aux risques de diffusion d’informations sensibles
Eviter la publication d’informations logistiques ou organisationnelles
Rappeler les regles de communication externe
Surveiller les faux comptes ou usurpations

Point de vigilance

e

RESEAUX WiFi PUBLICS:
UN RISQUE SOUS-ESTIME

Les réseaux WIFI publics ou partagés (gares, aéroports,
hotels, centres commerciaux, etc.) peuvent étre des
portes d’entrée pour les cybercriminels

A LES RISQUES

Intrusion sur votre appareil

Interception de vos données
(mots de passe, emails, messages, fichiers...)

o 8 & &

Espionnage de vos activités en ligne

Privilégiez votre partage
Q de connexion mobile.

'Q\ Evitez autant que possible
° 0 les réseaux WiFi publics.

BONNES PRATIQUES A ADOPTER

: o et applications & jour.

VS
=

.
EICRRY. o - « e o ~CICEEES
.o

@ NOS CONSEILS
UTILISEZ TOUJOURS UN VPN
Le VPN chiffre votre connexion et protege
vos échanges, méme sur un réseau non sécurisé.

Vol d’identifiants et d’informations personnelles a ASSUREZ-VOUS QUE VOS APPAREILS

SONT BIEN CHIFFRES

Le chiffrement protége vos données en cas
de perte, vol ou accés non autorisé a votre appareil.

’\ Maintenez vos appareils Désactivez le partage de fichiers

o et la connexion automatique WiFi.
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Encadrement des usages numeériques : 6 points clés pouvant étre rapidement mis en ceuvre

* I|dentifier les personnes a contacter en cas d’incident
Préparer une procédure simple d’alerte interne (dont cellule de

crise, slide suivante)

0 - Organisation et gestion d'incident

283 Yit-<2 o SIEE S Ve
' Pl 00 * Prévoir un circuit co,urt de décision | o
L IDENTIFIEE * Conserver les numéros et plateformes utiles listés un peu plus
i X loin dans cette présentation.

X

ALERTER

'
’‘
’

. CONTACTS UTILES

KX -2 17 CYBER

a

DOCUMENTER

e &
E ) THESEE
s © PHAROS
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@ PREPARER UNE CELLULE DE GESTION DE CRISE

ANSSI

AGENCE NATIONALE
DE LA SECURITE
DES SYSTEMES

Vel ‘ D'INFORMATION
0 DESIGNER CONSTITUER e DEFINIR LES ROLES o PREPARER e LISTER LES CONTACTS
UN REFERENT UNE EQUIPE ET RESPONSABILITE UN PLAN DE CRISE CLES ET OUTILS

INCIDENT MINIMALE

SIMPLE, RAPIDE ET CONFORME AUX PRESCRIPTIONS DE L'ANSSI

D .

Une personne identifiable 3 ? 6 personnes max Rédiger une fiche roles : 1242 pages avec : Créer une liste a jour :

et joignable. représentant les fonctions qui décide, qui communique, les scénarios possibles, interne + externe
Elle coordonne et décide esser‘utlelltles de l"eljmtrepnse qui gére la technique, les actions immédiates, (prestataires, assureur,

qui alerter. ('lT. .dn.rect|on, n?etler, SO, qui contacte les autorités, les contacts, les outils, autorités, ANSSI/17Cyber,

juridique/RH si possible). qui informe en interne. les escalades. fournisseurs critiques).

e PREPARER LES CANAUX SAUVEGARDER é 0 PREPARER a 0 TESTER é @ TENIR A JOUR

DE COMMUNICATION ET ISOLER LES MODELES LE DISPOSITIF ET AMELIORER

DE SECOURS DE COMMUNICATION &5

= = N
=& =i /

=9

N

Prévoir un moyen alternatif Vérifier les sauvegardes, Préparer des messages Organiser un mini-exercice Mettre a jour régulierement
si les outils habituels sont leur mode de restauration types pour : collaborateurs, (30-60 min) pour vérifier le plan, les contacts
indisponibles (téléphone, et s'assurer qu'au moins clients, partenaires, les contacts, les acces, et les procédures apres

SMS, messagerie sécurisée, une copie est isolée prestataires, médias la compréhension chaque incident ou test.

radio, etc.). (offline ou immuable). (si nécessaire). des rdles.

A RETENIR CONTACTS NATIONAUX UTILES
@ Lobjectif : &tre prét a réagir vite, décider juste et limiter l'impact. ‘. 17 CYBER ® THESEE F PHAROS
(® Mieux vaut un dispositif simple et connu de tous qu’un plan parfait oublié. Assistance et signalement Plateforme de signalement Signalement de contenus
@ La préparation aujourd’hui réduit les dégéts demain. en cas d'incident des entreprises illicites en ligne

@ BON A SAVOIR : L'ANSSI met 4 disposition des guides et modéles sur cyber.gouv.fr pour vous aider a structurer votre dispositif. cyber.gouv.fr 8




@RECYM PRESERVER LES PREUVES : conseils essentiels en cas de cyberattaque

ZONE SUD-EST

Objectif
Permettre ’exploitation technique et judiciaire de Uincident sans détruire les éléments utiles a I’ enquéte.
Les bons réflexes immeédiats

1. Ne pas supprimer les fichiers suspects| 4. Conserver les journaux et traces 7. Ne pas communiquer
Ne pas: Préserver: d’informations techniques
* supprimer les emails frauduleux, ¢ ‘logs systemes, publiquement
* vider les corbeilles * journaux firewall, z
’ Eviter sur:

« effacer desjournaux, * VPN, . résealx Socialx
* ‘“faire le ménage”. " messagerie, « communiqués ir’nprovisés,
* un simple email peut contenir des éléments * sauvegardes, «  groupes publics.

techniques exploitables. * captures d’écran, .

Certaines informations peuvent :

* horaires des événements. . , n
 compliquer enquéte,

2. Eviter les redémarrages inutiles 5. Documenter chronologiquement - aider les attaquants,
Ne pas: Noter : * nuire a la remédiation.
« éteindre brutalement, * heure de découverte,
* redémarrer plusieurs fois, * premiers symptomes,
* réinstallerimmédiatement. * actions réalisees,
Certaines traces utiles disparaissent aprés extinction. * personnes contactées,
* décisions prises.
3. Isoler sans détruire Une chronologie claire aide énormément les
Si nécessaire : enqueéteurs.

e déconnecter du réseau,

. couper le Wi-Fi, 6. Conserver les supports et messages

* isolerla machine. Garder:
Mais éviter les actions irréversibles. * SMS, messages vocaux, appels suspects,
* QRcodes,

* emails, pieces jointes,

%23 * liens frauduleux.
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.. 17
YBER

COMMENT CA
S A

OU DEPOSER
VOTRE PLAINTE ?

. CYBER
» MALVEILLANCE
.GOUV.FR

QUELS DOCUMENTS
FOURNIR ?

APRES LE DEPOT

En présentiel

"POLICE . ¢ Dans un commissariat
_— x
de police

] L
«B. -+ Dans une brigade

1 GENDARMERIE .
de gendarmerie

N1 L
e Ou par courrier au
@ procureur de la République
du tribunal judiciaire
[ En ligne A » Vous exposez les faits

e Un agent ou un officier
de police judiciaire (OPJ)
prend votre plainte

T H E S E E e Un récépissé vous est remis

Police Judiciaire

Vous pouvez aussi déposer
plainte en ligne avec I'application

Disponible sur [_] ordinateur et [:] smartphone
S Y,

T
e

Conservez-le précieusement.

A RETENIR

Déposez plainte
LR .
o :° le plus rapidement
possible.

= @ Le récépissé de dépét de plainte ' @ Plus vous fournissez d’éléments,

est la preuve de votre démarche.

¢ Une piece d’identité

e Tous éléments utiles :
preuves, documents,
courriels, captures d’écran,
etc.

N\
\

plus I'enquéte pourra étre
efficace.

Conservez toutes 2 :

Le dépbt de plainte
les preuves en votre -

est gratuit.

possession.

DE PLAINTE

@

¢ Votre plainte est transmise
au procureur de la République

e Une enquéte peut étre ouverte

e Vous serez informé(e) des
suites données a votre plainte

Besoin d’aide ?
Contactez 17Cyber

i@
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- DIRECTION NATIONALE
IIIIIIIIIIIIIIIIII

Qu’est-ce que le Module 17

Cyber ?
TROIS PARTENAIRES UN GUICHET UNIQUE

POLICE

) 4 /
NATIONALE \
. CYBER
* MALVEILLANCE
.GOUV.FR

17

AYBER"

POUR TOUTES LES VICTIMES

/ Particulier

<+— Professionnel

Agent d’une collectivité



