
UNE RÉPONSE AMBITIEUSE POUR LUTTER CONTRE 

TOUTES LES FORMES DE CYBERCRIMINALITÉ

Locations saisonnières : 
comment éviter les arnaques et 

les cyber -risques ?

Comprendre, 
Prévenir 

Réagir
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SANCTIONS CNIL: CHANGEMENT D'ÉCHELLE

MONTANT DES AMENDES NOMBRE DE SANCTIONS

486,8 м€

x 8,8

55,2 M€

en 2024 en 2025

BONNE HYGIÈNE NUMÉRIQUE:

LES BONS RÉFLEXES

87 83
en 2024 en 2025

Moins de sanctions,

mais beaucoup plus lourdes financiérement

DES MESSAGES FORTS

<<<Personne n'est épargné »>

Marie-Laure Denis, présidente de la CNIL

<< Les violations sont

de plus en plus massives >>

<< L'intelligence artificielle

automatise, industrialise et

démocratise les attaques >>

Ne pas cliquer
sur les liens

Adopter des Mettre à jour

douteux

mots de passe

robustes
réguliérement
ses logiciels

TENDANCES STRATÉGIQUES

LE PRESTATAIRE,

MAILLON FAIBLE

Sous-traitants, PME

techniques, éditeurs

logiciels, hébergeurs...

Une petite structure

vulnérable peut contaminer

tout un écosystėme.

Étre vigilant: les conséquences
d'une fuite de données peuvent

survenir plusieurs semaines

voire mois plus tard

LA DONNÉE DE SANTÉ,
CIBLE PRIORITAIRE

Forte valeur sur les

marchés criminels

Données durables

Risques d'extorsion,

de fraude, d'usurpation

et de ciblage social

DURCISSEMENT

ANNONCÉ EN 2026

Plus de contrôles

Plus de sanctions

Focus sur les grandes

bases de données,

la cybersécurité et les

violations massives

LA CYBERSÉCURITÉ EST L'AFFAIRE DE TOUS:

VIGILANCE, ANTICIPATION, PROTECTION

CAS

EMBLÉMATIQUES

ATTAQUE CONTRE

L'ANTS

(Agence nationale
des titres sécurisés)

près de

12 MILLIONS
de particuliers
et professionnels
concernés

ATTAQUES WEDA + HARVEST

WEDA

(santé)

+ harvest

(conseil patrimonial)

Un seul incident technique

+ 11 600
notifications CNIL via les

entreprises clientes impactées

H

LE RISQUE FOURNISSEUR

EN CHIFFRES

Risque fournisseur

Effet domino

Supply chain cyber
Fournisseur

compromis
Nombreuses

entreprises clientes

impactées

Effet domino

massif

RECYM
ZONE SUD-EST

VIOLATIONS DE DONNÉES EN FRANCE :

NIVEAU RECORD EN 2025

DES RECORDS QUI S'ACCÉLÈRENT

7000 Nombre de violations de données

notifiées à la CNIL

6167 6 167
TENDANCE 2026:

L'ACCÉLÉRATION CONTINUE

2026: plus de contrôles,
plus de sanctions,

zéro tolérance

NATURE DES VIOLATIONS

6000 5 629

5000 4761

violations de données

notifiées à la CNIL

en 2025

1er TRIMESTRE 2026

1 fuite sur 2
est liée à un piratage

Secteurs les plus touchés

2 730
Administration publique

4121
4000

3 000 +9,5%
par rapport à 2024

2500

2730

violations de données Santé

50%
Finance / Assurance

2000

1000

이

2022 2023 2024 2025

+50%
en trois ans

T1 2025

+9,2%

T1 2026

~40

DONNÉES MASSIVES: UN RISQUE CROISSANT

violations ont concerné

des bases de plus
d'1 million de personnes

soit

+10
violations massives

en un an



METHODES D’ATTAQUES



FOVI - escroqueries (deepfakes) DDOS

RançongicielsPiratage de 
messageries

Faux QR Code



1. ESCROQUERIES & FRAUDES

• Faux voyageurs

• Faux paiements / faux virements

• Faux justificatifs bancaires

Réservations hors plateforme

• Faux support client

• Fraude au remboursement

Risque de perte d'argent

et d'occupation frauduleuse

2. PIRATAGE DE COMPTE

LOCATION SAISONNIÈRE:

TOUS LES RISQUES POUR LES LOUEURS
Des menaces multiples, des impacts réels.

Booking.com 19 Abritel
airbnb

et autres plateformes ou location directe

★★★★★

5. ANNONCES & RÉPUTATION

Usurpation de votre annonce

Copie de photos et descriptions

Faux avis / chantage à la rotation

Détérioration de votre e-réputation

Risque de perte de confiance
et de baisse des réservations

sdentffant

• Phishing (mails, SMS, appels)

Mots de passe faibles ou réutilisés

• Absence de double authentification

Prise de contrôle du compte

Modification des coordonnées

bancaires

Risque de détournement des revenus

et d'usurpation d'identité

3. RÉSEAUX WI-FI & OBJETS CONNECTÉS

Wi-Fi mal sécurisé ou par défaut

• Accès au réseau personnel

. Caméras / objets connectés vulnérables

• Intrusion dans le réseau

. Utilisation frauduleuse de la connexion

Risque d'intrusion, de vol de données

et d'utilisation abusive de votre connexion

4. PROTECTION DES DONNÉES PERSONNELLES

€

Collecte excessive de données

Conservation non sécurisée

Fuite de données (pièces d'identité,

téléphone, email, etc.)

Phishing ciblé et usurpation d'identité

Risque légal (RGPD) et atteinte

et la vie privée de vos voyageurs

Rester sur les plateformes

officielles

8

****

CONSÉQUENCES POSSIBLES

R
À LOUER

Perte Vol de données

financiére Usurpation

d'identité

Atteinte à la

réputation

Litiges et

responsabilités

Atteinte à la

sécurité physique

LES BONS RÉFLEXES À ADOPTER

6. SÉCURITÉ PHYSIQUE DU LOGEMENT

Codes de boites à clés mal gérés

• Codes visibles ou partagés

• Informations sur vos absences publiées

Clés connectées mal configurées

• Cambriolages/ intrusions

Risque pour vos biens

et pour la sécurité des occupants

7. FAUX QR CODES & SERVICES

OMO

• Faux QR codes (Wi-Fi, paiement,

guide touristique, etc.)

Redirection vers des sites malveillants

• Vol d'informations ou d'argent

Risque d'arnaque, de phishing

et d'installation de logiciels malveillants

8. ÉVÈNEMENTS, PÉRIODES À RISQUE
& CONTEXTE LOCAL

Forte affluence touristique ou évènements

(festivals, G7, JO, etc.)

• Multiplication des arnaques

• Faux sites de réservation

• Demandes urgentes inhabituelles

Risque accru d'escroqueries

et de fraudes opportunistes

EN CAS D'INCIDENT

Conserver les preuves

Contacter la plateforme / votre banque

Utiliser des mots de passe Vérifier l'identité

forts et uniques + 2FA et les paiements

Sécuriser Wi-Fi et

objets connectés

Ne conserver que les

données nécessaires

Être vigilant et se méfier

des urgences

Conserver les preuves

(échanges, paiements...)

En cas de doute:
A

se renseigner et signaler
Signaler sur 17Cyber.gouv.fr
ou Cybermalveillance.gouv.fr



3. L'AMPLEUR DES FAITS

+ de

4,5 MILLIONS

de clients potentiellement
concernés au total

(PVCP + autres acteurs)

2005
à 2026

Période des données

potentiellement

exposées

Des hackers

contactent

directement les

sites spécialisés

(ex: French Breches)

et fournissent des

échantillons de données.

D'autres services

touristiques et

plateformes français
signalés, mais non

encore confirmés.

FUITE DE DONNÉES DANS LE TOURISME: DES ATTAQUES MASSIVES EN 2026
De plus en plus de plateformes et d'acteurs du tourisme ciblés par les cybercriminels

1. DEUX ACTEURS MAJEURS TOUCHÉS EN MAI 2026

PIERRE & VACANCES

CENTER PARCS

PIERRE&
vacaNCES

CenterParcs

1,6 MILLION
de réservations

concernées

Données avec un historique

potentiel pouvant remonter

jusqu'à 10 ANS (2005-2026)

DONNÉES POTENTIELLEMENT EXPOSÉES

Numéro de réservation

Dates et lieu de séjour

Nom des occupants

de l'hébergement

BELAMBRA

Annonce le 16 mai 2026

Plus une plateforme est populaire,

plus elle devient une cible attractive

pour les cybercriminels.

2. D'AUTRES PLATEFORMES TRÈS CIBLÉES

Booking.com leboncoin

Plateforme historiquement
très cibléeBelambra

44 A Plusieurs incidents

et campagnes ciblées
clubs de vacances

en France

8=

☑ Accès non autorisé à certaines données Principales attaques observées:

de réservation (avril 2026).DONNÉES POTENTIELLEMENT EXPOSÉES

Plus de 41 000

réservations détaillées

Plus de 42 000

Numéro de téléphone réservations clients

Date de naissance Environ 360 000

données liées à des

CE QUI N'A PAS ÉTÉ EXPOSÉ

Aucune donnée

bancaire

Aucun document

d'identité

Aucun mot

mineurs et enfants
de passe

☑

Exposition possible: noms, emails,

téléphones, détails de réservation,

messages avec les hébergements.

Données utilisées ensuite pour des

campagnes de phishing ultra crédibles

(faux messages d'hotels, fausses

demandes de paiement).

Comptes d'hôtels partenaires parfois

compromis, permettant l'envoi de faux

messages depuis des messageries
apparemment légitimes.

Faux paiements (faux liens,

faux mails de paiement).

Faux livreurs / faux transporteurs

(faux liens pour "récupérer l'argent").

Faux support Le Bon Coin

(usurpation du service sécurité

ou du support client).

Usurpation de comptes pour publier
de fausses annonces crédibles.

Phishing massif (SMS, mails, faux

retraits d'argent, faux paiements).











MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numériques : 6 points clés pouvant être rapidement mis en œuvre

• Diffuser un message de vigilance à tous les collaborateurs 
• Réaliser des sensibilisations flash (5 à 10 min) 
• Rappeler les réflexes face aux emails et appels suspects 
• Distribuer les supports OFAC / Cybermalveillance.gouv.fr 
• Désigner un point de contact interne en cas de doute



MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numériques : 6 points clés pouvant être rapidement mis en œuvre

• Activer la double authentification (MFA) sur les comptes sensibles, 
quand cela est possible 

• Changer les mots de passe faibles ou réutilisés 
• Désactiver les comptes inutilisés 
• Vérifier les droits d’accès des prestataires et partenaires



Les coffres forts de mots de passe
Un  bon  coffre -fort  de  mots  de  passe  est  un  système  où  même  l’éditeur  du  
logiciel  ne  peut  pas  lire  vos  mots  de  passe . Si  ce  n’est  pas  le  cas,  ce  n’est  pas  un  
coffre -fort,  c’est  une  armoire  grande  ouverte  !!

zero-knowledge

MESURES PRIORITAIRES DE PREVENTION
Sécurisation des accès : mots de passe et authentification forte



MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numériques : 6 points clés pouvant être rapidement mis en œuvre

La vigilance opérationnelle consiste à la mise en place de règles simples, 
applicables, et comprises. Elles viseront par exemple à : 
• Renforcer les contrôles sur les virements et demandes urgentes 
• Mettre en place une double validation pour les opérations sensibles 
• Sensibiliser aux faux QR codes et aux faux supports G7 
• Vérifier systématiquement l’identité des interlocuteurs inhabituels



MESURES PRIORITAIRES DE PREVENTION
Grande vigilance sur les emails et demandes inhabituelles 

NB : supprimer les anciens appareils non utilisés et ne laissez jamais un compte de messagerie inutilisé, 
sinon clôturez-le.



MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numériques : 6 points clés pouvant être rapidement mis en œuvre

• Vérifier que les sauvegardes fonctionnent réellement 
• Tester une restauration simple 
• Isoler au moins une sauvegarde (offline ou immuable) 
• Identifier les systèmes critiques à redémarrer en priorité 



MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numériques : 6 points clés pouvant être rapidement mis en œuvre

• Sensibiliser aux risques de diffusion d’informations sensibles 
• Éviter la publication d’informations logistiques ou organisationnelles 
• Rappeler les règles de communication externe 
• Surveiller les faux comptes ou usurpations

Point de vigilance
Les réseaux WIFI publics ou partagés (gares, aéroports, 
hôtels, centres commerciaux, etc.) peuvent être des 
portes d’entrée pour les cybercriminels 



MESURES PRIORITAIRES DE PREVENTION

Encadrement des usages numériques : 6 points clés pouvant être rapidement mis en œuvre

• Identifier les personnes à contacter en cas d’incident 
• Préparer une procédure simple d’alerte interne (dont cellule de 

crise, slide suivante)
• Prévoir un circuit court de décision 
• Conserver les numéros et plateformes utiles listés un peu plus 

loin dans cette présentation.



MESURES PRIORITAIRES DE PREVENTION



PRESERVER LES PREUVES : conseils essentiels en cas de cyberattaque 

Objectif
Permettre l’exploitation technique et judiciaire de l’incident sans détruire les éléments utiles à l’ enquête.

Les bons réflexes immédiats
1. Ne pas supprimer les fichiers suspects
Ne pas :
• supprimer les emails frauduleux, 
• vider les corbeilles, 
• effacer des journaux, 
• “faire le ménage”. 
• un simple email peut contenir des éléments 

techniques exploitables.

2. Éviter les redémarrages inutiles
Ne pas :
• éteindre brutalement, 
• redémarrer plusieurs fois, 
• réinstaller immédiatement. 
Certaines traces utiles disparaissent après extinction.

3. Isoler sans détruire
Si nécessaire :
• déconnecter du réseau, 
• couper le Wi-Fi, 
• isoler la machine. 
Mais éviter les actions irréversibles.

5. Documenter chronologiquement
Noter :
• heure de découverte, 
• premiers symptômes, 
• actions réalisées, 
• personnes contactées, 
• décisions prises. 
Une chronologie claire aide énormément les 
enquêteurs.

6. Conserver les supports et messages
Garder :
• SMS, messages vocaux, appels suspects, 
• QR codes, 
• emails, pièces jointes, 
• liens frauduleux. 

4. Conserver les journaux et traces
Préserver :
• logs systèmes, 
• journaux firewall, 
• VPN, 
• messagerie, 
• sauvegardes, 
• captures d’écran, 
• horaires des événements. 

7. Ne pas communiquer 
d’informations techniques 
publiquement
Éviter sur :
• réseaux sociaux, 
• communiqués improvisés, 
• groupes publics. 
• Certaines informations peuvent :
• compliquer l’enquête, 
• aider les attaquants, 
• nuire à la remédiation.



LE DEPOT DE PLAINTE



Qu’est -ce que le Module 17 
Cyber ?


